nnnnnnnnnn

TERMO DE USO
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1. DA CIENCIA DO TERMO DE USO:

O presente Termo de Uso se refere a um instrumento firmado entre o usuario e o
fornecedor deste sistema, a Central de Inteligéncia, Vigilancia e Tecnologia em
Apoio a Seguranga Publica - CIVITAS Rio, localizado(a) em Rua Ulysses
Guimaraes, 300 - Rio de Janeiro, RJ - CEP: 20211-225. Ao utilizar o Sistema
CIVITAS, o Usuario declara ter lido, compreendido e aceitado integralmente este
Termo de Uso.

2. DEFINIGOES DO TERMO DE USO:
Para os fins deste Termo de Uso, s&o aplicaveis as seguintes definicbes:

a) Agente publico: Todo aquele que exerce, ainda que transitoriamente ou sem
remuneragao, por eleigdo, nomeacgao, designagao, contratagao ou qualquer outra
forma de investidura ou vinculo, mandato, cargo, emprego ou fungdo nos 6rgéaos
e entidades da Administracao Publica, direta e indireta.

b) Agentes de Estado: Inclui 6rgaos e entidades da Administragdo publica além
dos seus agentes publicos.

c) Cédigos maliciosos: Sdo qualquer programa de computador, ou parte de um
programa, construido com a intengdo de provocar danos, obter informag¢des néo
autorizadas ou interromper o funcionamento de sistemas e/ou redes de
computadores.

d) Sitios e aplicativos: Sitios e aplicativos por meio dos quais o0 usuario acessa
0s servigos e conteudos disponibilizados.

e) Terceiro: Pessoa ou entidade que nao participa diretamente em um contrato,
em um ato juridico ou em um negdcio, ou que, para além das partes envolvidas,
pode ter interesse num processo juridico.

f) Internet: Sistema constituido do conjunto de protocolos légicos, estruturado em
escala mundial para uso publico e irrestrito, com a finalidade de possibilitar a
comunicacao de dados entre terminais por meio de diferentes redes.

g) Usuarios: (ou “Usuario”, quando individualmente considerado): Todas as



nnnnnnnnnn

pessoas naturais que utilizarem o Sistema CIVITAS, incluindo servidores,
colaboradores terceirizados ou 6rgaos demandantes.

h) Sistemas/Plataformas: todos os servigos e aplicagdes geridos pela CIVITAS,
tais como Sistema de Gestao de Demandas, Protocolo Eletrénico, Bl dashboards,
entre outros.

i) Dados Pessoais: informagdes que permitem identificar direta ou indiretamente
uma pessoa natural, conforme definido na Lei Geral de Protecdo de Dados
(LGPD).

j) Conteudo: informacdes, relatorios, dashboards e demais dados
disponibilizados pelo Sistema CIVITAS.

3. ARCABOUGCO LEGAL.:

O arcaboucgo legal aplicavel ao Sistema CIVITAS compreende os seguintes atos
legislativos e normativos:

a) Lei n° 12.965, de 23 de abril de 2014 — Marco Civil da Internet — Estabelece
principios, garantias, direitos e deveres para o uso da Internet no Brasil.

b) Lei n° 12.527, de 18 de novembro de 2011 — Lei de Acesso a Informagéo —
Regula o acesso a informacgdes previsto na Constituicao Federal.

c) Lei n° 13.460, de 26 de junho de 2017 — Dispde sobre participacéo, protecao e
defesa dos direitos do usuario dos servigos publicos da administragéao publica.

d) Lei n® 13.709, de 14 de agosto de 2018 — Dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica
de direito publico ou privado, com o objetivo de proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural.

e) Lei n® 14.129, de 29 de margo de 2021 — Principios, regras e instrumentos para
o Governo Digital.

f) Lei n°® 12.737, de 30 de novembro de 2012 - Dispde sobre a tipificagdo criminal
de delitos informaticos.

g) DECRETO RIO n°® 49.558, de 06 de Outubro de 2021 - Estabelece o Programa
Municipal de Protecdo de Dados no ambito do Poder Executivo Municipal da
Prefeitura da Cidade do Rio de Janeiro.

h) DECRETO RIO N° 53.700 DE 8 DE DEZEMBRO DE 2023 - Institui a Politica
de Seguranga da Informagao - PSI no ambito do Poder Executivo Municipal, e da
outras providéncias.
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i) Resolugédo CVL N° 216, DE 15 DE DEZEMBRO DE 2023 - Regulamenta as
diretrizes da Politica de Seguranca da Informacédo - PSI no ambito do Poder
Executivo Municipal.

j) Resolucdo SEGOVI N° 91, DE 1° DE AGOSTO DE 2022 - Regulamenta o
Programa de Governangca em Privacidade e Protecdo dos Dados Pessoais -
PGPPDP.

k) DECRETO RIO N° 54.602, DE 3 DE JUNHO DE 2024 - Dispde sobre a criagéo
da Central de Inteligéncia, Vigilancia e Tecnologia de Apoio a Seguranga Publica
(CIVITAS) e estabelece suas competéncias e objetivos norteadores.

) DECRETO RIO N° 54733 DE 26 DE JUNHO DE 2024 - Dispde sobre o
compartilhamento de dados no ambito da Central de Inteligéncia, Vigilancia

e Tecnologia de Apoio a Seguranga Publica - CIVITAS em apoio as atividades das
forcas de segurancga publica, e estabelece procedimentos para solicitagbes de
acesso aos dados dos sistemas de cerco eletronico e inteligéncia.

4, DESCRI(;AO:
4 1. Sistema CIVITAS

O Sistema CIVITAS é uma plataforma tecnoldgica desenvolvida pela Central de
Inteligéncia, Vigilancia e Tecnologia em Apoio a Seguranga Publica (CIVITAS Rio)
para integrar, tratar e disponibilizar informag¢des que contribuam com a gestéo e o
apoio a segurancga publica no Municipio do Rio de Janeiro.

A ferramenta foi criada para transformar dados provenientes de multiplas fontes
em inteligéncia aplicada, oferecendo suporte a investigacéo, prevencéo e tomada
de decisao por parte das autoridades competentes.

Por meio do sistema, é possivel identificar veiculos por local e periodo, analisar
deslocamentos conjuntos e correlacionar ocorréncias criminais, de forma segura e
conforme a legislagao vigente.

4.2. Central de Inteligéncia, Vigilancia e Tecnologia em Apoio a Segurancga
Publica — CIVITAS Rio

A CIVITAS é um 6rgéo do Poder Executivo Municipal do Rio de Janeiro, instituido
pelo Decreto Rio n° 54.602/2024, com a finalidade de integrar tecnologias, dados
e agdes voltadas ao apoio das forgas de seguranga publica.

Sua atuacao visa fortalecer a cooperacédo entre 6rgaos municipais, estaduais e
federais, promovendo gestéo inteligente da informacgéao, transparéncia e protegcéo
de dados pessoais.
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4.3. Objetivos do Sistema

a) Receber e organizar demandas de o&rgédos competentes de forma
estruturada.

b) Garantir rastreabilidade, transparéncia e conformidade legal em todos os
processos.

c) Apoiar a analise e tomada de decisdo por meio de relatérios e indicadores
consolidados.

d) Proteger dados pessoais e informagdes sensiveis, aplicando seguranga e
anonimizacao quando necessario.

e) Compartilhar informagbées de forma segura apenas com pessoas
autorizadas.

5. DIREITOS DO USUARIO DO SERVIGO:

De acordo com a Lei n°® 13.460, de 26 de junho de 2017, sao direitos basicos do
usuario:

5.1. Participacdo no acompanhamento da prestacdo e na avaliagado dos servicos;

5.2. Obtencao e utilizagdo dos servigos com liberdade de escolha entre os meios
oferecidos e sem discriminacéo;

5.3. Acesso e obtencdo de informagdes relativas a sua pessoa constantes de
registros ou bancos de dados, observado o disposto no inciso X do caput do art.
5° da Constituicao Federal e na Lei n°® 12.527, de 18 de novembro de 2011;

5.4. Protecdo de suas informagdes pessoais, nos termos da Lei n® 12.527, de 18
de novembro de 2011;

5.5. Atuacdo integrada e sistémica na expedicdo de atestados, certiddes e
documentos comprobatoérios de regularidade; e

5.6. Obtencéao de informacdes precisas e de facil acesso nos locais de prestacao
do servigo, assim como sua disponibilizacdo na internet, especialmente sobre:

a) horario de funcionamento da unidade administrativa;

b) servigos prestados pelo 6rgao ou entidade, sua localizagdo exata e a indicagéo
do setor responsavel pelo atendimento ao publico;

C) acesso ao agente publico ou ao 6rgao encarregado de receber manifestagoes;
d) situagdo da tramitacdo dos processos administrativos em que figure como
interessado; e

e) valor das taxas e tarifas cobradas pela prestacdo dos servigos, contendo
informacdes para a compreensao exata da extensao do servigo prestado.

5.7. Receber informacbes sobre a forma de tratamento, armazenamento e
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compartilhamento de seus dados pessoais, incluindo a geragao de relatorios e o
envio de informagdes apenas a 6rgaos legalmente autorizados;

5.8. Ter seus dados protegidos por medidas de seguranga da informagao, como
controle de acesso, criptografia, anonimizagao/pseudonimizagao e registros de
auditoria;

5.9. Manifestar-se sobre a qualidade do servico digital, por meio de canais
presenciais ou eletronicos disponibilizados pela CIVITAS.

6. RESPONSABILIDADES DO USUARIO:

6.1 - O usuario se responsabiliza pela precisdao e pela veracidade dos dados
infformados e reconhece que a inconsisténcia deles podera implicar a
impossibilidade de se utilizar o Sistema CIVITAS.

6.2 - Durante a utilizagdo do servigo, a fim de resguardar e de proteger os direitos
de terceiros, o usuario se compromete a fornecer somente seus dados pessoais,
e n&o os de terceiros.

6.3 - O login e senha s6 poderao ser utilizados pelo usuario cadastrado. Ele se
compromete em manter o sigilo da senha, que € pessoal e intransferivel, ndo
sendo possivel, em qualquer hipotese, a alegacédo de uso indevido apds o ato de
compartilhamento.

6.4 - O usuario do servico € responsavel pela atualizacdo dos seus dados
pessoais e pelas consequéncias em caso de omissdo ou erros nos dados
fornecidos.

6.5 - O Usuario é responsavel pela reparagao de todos e quaisquer danos, diretos
ou indiretos (inclusive decorrentes de violagdo de quaisquer direitos de outros
usuarios; de terceiros, inclusive direitos de propriedade intelectual; de sigilo; e de
personalidade), que sejam causados a Administracdo Publica, a qualquer outro
Usuario, ou ainda a qualquer terceiro, inclusive em virtude do descumprimento do
disposto nestes Termos de Uso e Politica de Privacidade ou de qualquer ato
praticado a partir de seu acesso ao servigo.

6.6 - A Administracdo Publica Municipal do Rio de Janeiro ndo podera ser
responsabilizado pelos seguintes fatos:

a) Equipamento infectado ou invadido por atacantes;

b) Equipamento avariado no momento do consumo de servigos;

c) Protegao do computador;

d) Protegéo das informagdes baseadas nos computadores dos usuarios;

e) Abuso de uso dos computadores dos usuarios;

f) Monitoragao clandestina do computador dos usuarios;

g) Vulnerabilidades ou instabilidades existentes nos sistemas dos usuarios;
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h) Perimetro inseguro.

6.7 - Em nenhuma hipoétese, a Administragdo Publica Municipal do Rio de Janeiro
sera responsavel pela instalagdo, no equipamento do Usuario ou de terceiros, de
cbédigos maliciosos (virus, trojans, malware, worm, bot, backdoor, spyware, rootkit,
ou de quaisquer outros que venham a ser criados), em decorréncia da navegagao
na Internet pelo Usuario.

7. RESPONSABILIDADE DA ADMINISTRAGAO PUBLICA MUNICIPAL DO RIO
DE JANEIRO:

7.1 - A Administracdo Publica Municipal se compromete a cumprir todas as
legislagdes inerentes ao uso correto dos dados pessoais do cidadao de forma a
preservar a privacidade dos dados utilizados no Sistema CIVITAS, bem como a
garantir todos os direitos e garantias legais dos titulares dos dados. Ela também
se obriga a promover, independentemente de requerimentos, a divulgagdo em
local de facil acesso, no dmbito de suas competéncias, de informagdes de
interesse coletivo ou geral por eles produzidas ou custodiadas. E de
responsabilidade da Administragdo Publica Municipal implementar controles de
seguranga para protecao dos dados pessoais dos titulares.

7.2 - A Administragdo Publica Municipal podera, quanto as ordens judiciais de
pedido das informagdes, compartilhar informagdes necessarias para
investigagcdes ou tomar medidas relacionadas a atividades ilegais, suspeitas de
fraude ou ameacas potenciais contra pessoas, bens ou sistemas que sustentam o
Servigo ou de outra forma necessarias para cumprir com obrigagdes legais. Caso
ocorra, a Administragcao Publica Municipal notificara os titulares dos dados, salvo
quando o processo estiver em segredo de justica.

8. INFORMAGOES PARA CONTATO:

8.1. Em caso de duvidas relacionadas ao Sistema CIVITAS, entre em contato
através do email civitas.lgpd@prefeitura.com.



